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Usuario de
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1 INTRODUCCION.

Bellator es un programa para la auditoria de sistemas en funcion de unas
plantillas predeterminadas de seguridad.

Por lo tanto el objeto de Bellator es comprobar si estdn aplicados los
parametros de dichas plantillas y revisar el estado su implantacion.

Se puede utilizar Bellator para auditar un sistema después de la aplicacién de la
configuraciéon de seguridad sobre el mismo o de forma periddica para saber el
nivel de cumplimiento de la configuracion segura y conocer si ha habido
cambios, no declarados, sobre el sistema.

Las plantillas que utiliza son de dos tipos:

e Politica Local de Seguridad, cuya extension es INF.

e Plantillas Administrativas de Seguridad (dentro de la Directiva de Equipo
Local, tanto la configuracion del Equipo como la configuracién de Usuario).
Extension POL.

La plantilla de la Politica Local de Seguridad se puede obtener de dos formas:

e A través de Microsoft, gracias a sus guias de configuracion segura, se
pueden descargar las plantillas (INF) que se quiera comprobar.

e Exportandolas de un sistema previamente configurado de forma segura
(Secedit /export /cfg [nombre_del_fichero.inf]), de esta forma se podria
comprobar de forma periddica cualquier cambio en la configuracion inicial.

Las Plantillas Administrativas de Seguridad se podran obtener de la carpeta
Group Policy de un sistema configurado de forma segura.

Ademas de la informacién relativa a las plantillas expuestas con anterioridad, el
programa presenta otra serie de datos de interés, como son, usuarios, grupos,
sistema operativo, Service Pack, particiones, tamafio del disco y espacio libre y
memoria RAM.

También se ha incluido una opcion para la revision de hotfix (KBXXXXXX) del
sistema, otra, que permite realizar y comparar claves hash de una lista
personalizable de ficheros, para comprobar su integridad. Asi como opciones



para integrar los resultados con la aplicacion de auditoria Babel Enterprise y el
software SIEM, ArcSight.

2 MANUAL DE AUDITORIA

2.1 Requisitos

Para que Bellator opere correctamente debe ser ejecutado bajo permisos de
administracion.

Ademas, para la parte de auditoria debe tener acceso al registro.

Como entrada se requieren las plantillas (INF y POL) que se han descrito
anteriormente. Se pueden renombrar los ficheros como se muestra a
continuacion no sera necesario indicar el nombre de los mismos:

o template.inf. Correspondiente a la plantilla de la Politica Local de
Seguridad.

e RegistryM.pol y RegistryU.pol segun corresponda a las plantillas
administrativas de configuracion del equipo o de usuario.

2.2 Opciones

En la Ultima versidn se proporcionan varias opciones, que seran enviadas por
linea de comandos. A saber.

Especificacién de las ubicaciones de las plantillas:
e -Template [Fichero.inf]
e -—GroupUser [registry.pol de Usuario]
e —GroupMachine [Registry.pol de Maquina]

En caso contrario buscara los ficheros con los nombre por defecto del programa
(template.inf, RegistryU.pol y RegistryM.pol).

Los informes pueden ser enviados via FTP a un servidor, utilizando las siguientes
opciones:

e -FTP[IP_Servidor_FTP]
o -User [Usuario_FTP]
o -Pass [Password FTP]

Como el programa necesita guardar (escribir) sobra la carpeta donde va a copiar
los informes, requiere los permisos necesarios de escritura para el usuario
proporcionado.

También puede enviar los informes a un recurso compartido. Esta opcion es
valida para equipos en dominio, porque la autenticacidén es transparente para el
programa:

e -Share [IP_Servidor]
e -Resource [Recurso_Compartido]



Se puede extender el formato de los nombres de los informes, para realizar
varios analisis en un mismo dia, afiadiendo al nombre, la hora de realizacién de
la auditoria:

e -FExtend

Si se desea un modo similar a “silencioso” o “quiet”, donde no aparezcan
mensajes y no sea necesaria la intervencion del usuario, existe la opcién:

e -NoMessage

Ademas, si se desea obtener un informe mas detallado (AllResult.txt), si no se
obtendra el informe de resultados Unicamente:

e -Detail

Se ha afiadido un chequeo de parches (hotfix) de Microsoft. Para ello se necesita
un fichero como plantilla (con los KBs de los productos Microsoft) y activar la
opcién:

Para cifrar los informes de resultados:
e -SecureMode

o -Public [Clave_Publica]. Se requiere la clave publica para cifrar los
informes de resultados.

Opcion para generar el par de claves publica y privada para el cifrado de
informes de resultados.

e -KeyGen

La opcién para descifrar los informes de resultados generados con la opcién
SecureMode

e -Decrypt [Informe_Resultados]

o ~-Private [Clave_Privada]. Se requiere la clave privada para descifrar
los informes de resultados.

Para crea resultados para que sea integrado con Babel Entreprise:
e -babelFormat

Para crea informes para que sea integrado con ArcSight:
e -ArcSight

Y como no, una opcién de ayuda:
e -Helpo?

Por ultimo, comentar que Bellator ha sido testado en clientes independientes y
clientes de dominio en sistemas Windows 2000 Server/Professional (inglés y
espafnol), Windows XP Professional (inglés y espafol), Windows 2003 (inglés y
espafol), Windows 7 (inglés y espafiol) y Windows 2008 (inglés y espafiol).

2.3 Ejecucion
Llegados a este punto, sélo falta ejecutar bellator.exe.
Bellator preguntara si se desea obtener un informe con el detalle de los datos

obtenidos, ademas del informe de resultados que se proporciona en cualquier
caso.



Bellator ¥.1.5 |

Do ol wank a dekailed report (alResult, Exkl?,

Yes Mo | Cancel |

Bellator notifica al usuario de la finalizacién correcta del programa, asi como la
denominacién de los informes (que correspondera al nombre de maquina y la
fecha de la ejecucién).

Bellator w.1.5 x|

Program Finished.
Results in file: "Bellator_22042010.kxt" and "AlResult_Bellator 22042010, kxE",

By Ricardo Ramos (rramosgi@grnail, com)

2.4 Estructura plantillas Directivas Locales de Seguridad

La plantilla de seguridad debe tener un formato determinado, agrupando cada
modulo de auditoria por unas determinadas etiquetas (ej. [Application Log]):

[Event Audit]

AuditSystemEvents = 3

AuditLogonEvents = 3

AuditObjectAccess = 3

AuditPrivilegeUse = 2

AuditPolicyChange = 1

[Service General Setting]
Alerter,4,"D:AR(A;;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;BA)(A;;CCLCSWLOCRRC;;;I
U)(A;;CCLCSWRPWPDTLOCRRC;;;SY)(A;;CCLCSWLOCRRC;;;AU)S:(AU;FA; CCDCLCSWRP
WPDTLOCRSDRCWDWO;;;WD)"
CiSvc,4,"D:AR(A;;CCDCLCSWRPWPDTLOCRSDRCWDWO;;;BA)(A;;CCLCSWLOCRRC;;;IU)
(A;;CCLCSWRPWPDTLOCRRC;;;SY)(A;;CCLCSWLOCRRC;;;AU)S:(AU;FA; CCDCLCSWRPW
PDTLOCRSDRCWDWO;;;WD)"

Se enumeran a continuacién:

o [System Log], [Security Log], [Application Log]: Evento del
sistema, seguridad y aplicacion (Visor de sucesos).



E=1E
|J Accion  Ver |J ,_| |
Arbol I Security Log 91,548 sucesos

Visar de sucesos (lacal) Tipa | Fecha | Hora | Origen | Categoria | SuUCesa | Isuario | E:I
4 @f’.ﬁ.ciertos 20/04/2010 16:56:58 Security Seguimie,., 593 Admin E_l

y d’nciertos 20/04/2010 16:56:58 Security Sequimie... 592 Adrnin E

3| Svstem Log @f’.ﬁ.ciertos 20/04/2010 16:56:53 Security Sequimie,., 593 Admin E

dnciertos 20j04)2010 16:56:53 Security Sequimie... 592 Adrnin E

@f’ﬂciertos 20/04/2010 16:56:43 Security Seguimie... 593 Admin E

d’nciertos z0/04)2010 16:56:47 Security Sequimie... 592 Adrnin E

@f’.ﬂciertos Z0{04/2010 16:56:42 Security Sequimie,.. 593 Admin E

dnciertos 20{04/2010 16:56:42 Security Seqguimie,., 592 Admin E

@f’.ﬂciertos 20/04/2010 16:56:37 Security Sequirie,.. 593 Adrain E

@f’.ﬁ.ciertos 20{04f2010 16:56:36 Security Seguimie,,, 592 Admin E

d’nciertos 20/04/2010 16:56:31 Security Sequimie... 593 Adrnin E

@f’.ﬁ.ciertos 20/04/2010 16:56:31 Security Sequimie,., 592 Admin E

dnciertos 20j04)2010 16:56:26 Security Sequimie... 593 Adrnin E

@f’ﬂciertos 20/04/2010 16:56:26 Security Seguimie,.. 592 Admin E

d’nciertos z0/04)2010 16:56:21 Security Sequimie... 593 Adrnin E

@f’.ﬂciertos 20{04/2010 16:56:21 Security Sequimie,., 592 Admin E

dnciertos 20{04/2010 16:56:16 Security Seguimie,., 593 Admin E

@f’.ﬂciertos 20/04/2010 16:56!16 Security Sequirmie,.. 592 Adrain E
@f;nciertos 20{04f2010 16:56:10 Security Seguimie,., 593 Admin _EILI

4 »

| |

[Event Audit]: Directiva de auditoria

|J Accion Wer |J [ ->||>< |@

=101.x]

Arbal I

@ Configuracion de seguridad
=-{_8 Directivas d= cuenta
i {8 Directiva de contrasefias
[-{J Directiva de bloqueo de cuentas
{_8) Directivas locales

S (8n
{18 Asignacion de derechos de usuario
-8 Opriones de sequridad
(2] Directivas de daves piblicas
.g Directivas de seguridad IP en Maguina local

Direckiva  #

| Configuracion local

| Configuracidn wigente

nuditar el acceso a objetos
Auditar el acceso del servicio de di...
Auditar el cambio de directivas
nuditar el sequimiento de procesos
Auditar el uso de privilegios
Auditar la administracion de cuentas
nuditar sucesos de inicio de sesidn
Auditar sucesos de inicio de sesidn...
Auditar sucesos del sistema

A

Catrecto, Errdneo

Sin auditoria
Sin auditoria
Sin auditoria
Sin auditoria
Sin auditoria
Sin auditoria
Sin auditoria
Sin auditoria

Sin auditaria
Sin auditoria
Correcto, Ervaneo
Correcto, Errdnea
Sin auditoria
Correcto, Ervaneo
Correcto, Errdnea
Correcto, Erranen
Correcto, Ervaneo

[Service General Setting]: Permisos sobre servicios del sistema




iiii Consolal - [Raiz de la consola'\Configuracion y analisis de seguridad’,Servicios del siske

|Jnﬁ] Consola  Weptana  Ayuda

=10l

DS d|m|-lsx|

|J Accién  Wer  Favoritos |J | | | ps | £

Arbol IFavoritos I

[_1 Raiz de la consola

Directivas de cuent | 6 Alerter
Directivas locales

E@ Canfiguracin v andlisis %F\gentlnstallationService

KT I

Registro de suceso
o=

28 sistema de archivo:

i

Mombre de servicio  / | Inicio | Permisa -
%.ﬂctualizaciones automaticas Mo esta def... Mo estadef...
Mo esta def,.. Mo estd def...
Mo esté def,.. Mo esté def...
%) Application Management Aceptar Aceptar
%."-\SP.NET State Service Mo estd def...  Moestadef..,
%Background Inteligent Tran... Mo estidef... Mo estidef...
%) ClipBook, Aceptar Aceptar
%COI‘*H Event System Mo estadef,,, Moestadef.., e
et})Cemputer Browser Aceptar Aceptar
%Coordinador de transaccion... Mo esta def... Mo estadef...
% DHCP Client Aceptar Aceptar
%})Distributed Link Tracking Client  Aceptar Aceptar
%) DS Client Aceptar Aceptar
% Ewent Log Aceptar Aceptar
%Fax Service Mo estd def...  Moestd def...
%IBM Trace Facility Mo esta def... Mo esta def...
%Internet Connection Sharing Mo estadef,,, Mo estadef,.,
et})IPSEC Palicy Agent Aceptar Aceptar
%) Logical Disk Manager Aceptar Aceptar
%Logical Disk. Manager Admini... Mo estadef,,, Moestadef..,
%Mcnfee IMcshield Mo estd def...  Moestd def...
%Mcnfee Task Manager Mo esta def... Mo esta def...
% Messenger Aceptar Aceptar
iﬁr\ﬂicroseft Telnet Service Mo esté def... Mo estd def... ;I

e [Privilege Rights]: Asignacién de derechos de usuario

|J fccidn Ver |J &= -D|

mx B2

E Local Security Settings

=101 %]

Arbol I

Direckiva #

I Configuracion local

| Configuracion vigente I

@ Configuracion de seguridad

=-J8 Directivas de cuenta

; {8 pirectiva de contrasefias

{8 pirectiva de bloquen de cuentas
{08 Directivas lacales

{28 Directiva de auditaria
Asignacion de derec
{28 opriones de sequridad

[ Direckivas de claves pblicas

g Directivas de seguridad IP en Maquina local

.C\ct as part of the operating syskem
F'.dd wiorkstations to domain

Back up files and directories
Bypass traverse checking
Change the system time

Create a pagefile

Create a koken object

Create global objects

Create petmanent shared objects
Debug programs

Denegar el acceso desde lared a ...
Denegar el inicio de sesidn como s...
Denegar el inicio de sesidn coma k...
Denegar el inicio de sesidn localme,.,

Enable computer and user account. ..

Force shutdown from a remote sy...
Generate security audics

Impersonate a client after authent. ..

Increase guokas

Increase scheduling priority
Iniciar sesidn como proceso por lakes
Iniciar sesion como servicio
Inicio de sesion local

Load and unload device drivers
Lack pages in memary

Manage auditing and security log
Modify Firmware environment values
F‘roFiIe single process

PreFiIe system perfarmance
Remove camputer from docking st...
[@Rerlare & nrnress el boken

*5-1-5-21-1248158...

Backup Operatars, ...
Backup Operators, P, ..
Paower Users, adrmini. ..

Adminiskrators

SERWICE, Administra. ..

Adminiskrators

ECD153021A5PHNET

Adminiskrators

Adrministrators,SER...
*5-1-5-21-12458158...

Adminiskrators

SYSTEM,ECD15302,. ..
*5-1-5-21-1248158...
*5-1-5-21-12458158...
Power Users, Admini. ..

Adminiskrators
Adminiskrators

Power Users, Admini. ..

Administrators

Power Users, Users, ..,
#5-1-5-71-1747155...

#5-1-5-21-1248158...

Backup Operatars,...

Backup Operators,P...

Pawer Users, Admini...
Administrators

SERWICE, Administra...

Administrators

ECD15302VA5PMET
Administrators
Adrinistrators,SER., ..

#5-1-5-21-1245158...
Administrators

S¥STEM,ECD1S302...

*5-1-5-21-1248158..,
#5-1-5-21-1133456...
Power Users, Admini.. .

Administrators
Administrators
Power Users, Admini.. .
Administrators
Power Users,Users,..,
*e-1-5-21-124715R. ..

[Registry Keys]: Permisos sobre claves del registro del sistema




i Consolal - [Raiz de la consola'Configuracion y analisis de seguridad’Registro\MACHINE SYS

J'ﬁ] Consola  Weptana  Ayuda

=101 ]

D@ @|-lsx|

|J fccion Wer  Favoritos |J o = | | b | %

Aol IFavoritos |

(] Raiz de la consola

- Directivas de cuenta
Directivas locales
Registro de sucesos
@ Grupos restringidos
7-{C8 Servicios del sistema
=18 Registro

g CLASSES_ROOT

& MACHINE
HARDWARE
SaM
SECURITY
SOFTWARE
SYITEM

Enum

4 Select

E@ Configuracidn y andlisis de seguridad (Il

ControlSet0nl
[ Control3et0oz
[ ContralSet003
4 CurrentControlSet
—ontral

-

Hardware Profiles ~
Services
4 MountedDevices

|

Mombre del objeto # | Permiso | Auditar | Walores. .. | -
@Arbiters Acepkar Acepkar u]

@BaclﬂJpRestore Acepkar Acepkar o

@Biosinfo Acepkar Acepkar u]

@Boot\-‘erificationpmgram Acepkar Acepkar o

@Class Acepkar Acepkar u]

@CoDeviceInstallers Aceptar Aceptar i}

@COM Mame Arbiter Acepkar Acepkar u]

@Computermame Acepkar Acepkar o

@Contentlndex Acepkar Acepkar u]

@Contentlndextommon Acepkar Acepkar o =
@CrashControl Aceptar Aceptar 1]

@CriticalDeviceDatabase Aceptar Aceptar i}

@Deviceclasses Acepkar Acepkar u]

@FileSystem Acepkar Acepkar o

@GraphicsDrivers Acepkar Acepkar u]

@GroupOrderList Acepkar Acepkar o

@HAL Acepkar Acepkar i

@hivelist Aceptar Aceptar i}

@IDCUnfigDB Acepkar Acepkar ]

@Kevhoard Layaut Aceptar Aceptar i}

@Kevhoard Layouts Aceptar Acepkar i}

@Lsa Acepkar Acepkar 4

@MediaCategories Acepkar Acepkar ]

@Medialnterfaces Aceptar ABceptar a :I

[File Security]: Permisos sobre ficheros del sistema

Tﬂl Consolal - [Raiz de la consola’\ Configuracion ¥ analisis de seguridad'Sistema de archivos]

J% Consola  Yemtana  Avuda

=101x]

D@ m | -lsx]

|J Accion Wer  Favoritos |J a o= | | b | @

Arbal IFavoritos |

Mombre del objeta #

| Permisa

| Auditar

| Valores. .. |

(] Raiz de la consola

E@ Configuracidn y andlisiz
B Directivas de cuent

Directivas locales

Registra de sucesa

{3 Grupos restringidos

{28 servicios del sistem

A

DC:'I,

Elementos ...

Elementa. ..

4204

[Registry Values]: Valores de claves del registro del sistema. Cubre
diferentes parte de la guia de configuracién, entre otros lo relativo a

Opciones de Seguridad.




& Editor del Registro
Reqistro  Edicidn  Yer Fawvoritos  Avuda

=10j x|

D Swskemiertificates ;I Mombre Tipa | Datos
{:l Telnet (Predeterminado) REG_SZ {(walar no
=0 TPa [R¥]DisablePersonalDirChange REG_DWORD 0%000000
"{:' User Location Service [R¥]MaDriveTypeAUtoRUn REG_DWORD 0000000
"D veA [B¥]MowWelcomeScreen REG_DWORD 0000000
g V\.\'f;';'scr'ptEd'tUr B nowindowsUipdate REG_DWORD 0%000000
D Web Service Providers
EICI Windows

E|C:| Currentiersion

-2 Applats

-_1] Cortrols Folder
{7 Dewice Installer
-] Explorer

{:l Extensions
#-{_ Group Palicy
-2 Group Policy Cbjecks
E]--D GrpCony

- Internet Settings
I:I--{:| Multimedia
-0 MetCache
=23 Policies

o | T i3l
4

|Mi PCIHKEY _CURREMNT_USER!SoftwareiMicrasoft] Windows, Currentiersion|Palicies) Explorer

Bellator no cubre lo relativo a Directivas de Cuentas [System Access], que se
tendra que hacer manualmente por el momento.

Bellator se puede ejecutar, también, a través de las alternativas presentadas en
el punto opciones.




CGAWINDOWS\system3 2\ cmd.exe

Ricardo Ramos (prramozglgmail_coml
Hit R R

usage:= bhellator [-Templatel [-Grouplser] [-GroupMachinel [-FIP{-Useri-Pass>]1 [-§
hared{—Resource>] [-Extend] [-MoMessage(-Detail>] [-Hotfix]1 [-MakeHazh<{-FileHash
i—DirectoryiListFile»] [-CompareHazhl] [-SecureMode(—Publici-FileTemplate)] [-Key
Genl [-Decrypt(-Private?>] [-helpi-71
~Template: Policy IHF file
—Groupllzer: Local Computer Policy relative to user configuration
—GroupMachine: Local Computer Policy relative to machine configuration
—FTFP: IP Addressz of the FIP Server. To zend reports by means of FIP Service
—Uzer:=FTP Service user. User must have write permission on folder
—Pass=FTP Service password
—Shared: IP Addressz of the Server (Rezsource Shared>. Active Directory opt
ion,. becausze does not need login in the Domain Controller
—Rezource:Shared folder in the Server (Active Directoryr. User must have
write permission on folder
—Extend: Extend name of the file. Add time to the name of the report <ex.
zserver_101120168_14605%3@_txt>
—MoMeszage = Execute the program without interaction with the user. Mot appea
I MESSAgES
—Detail:Permit get the report with more detail <ex. Allresult_server_ 161
12818 _txt)
—Hotfix: Lizt of the Hostfix. Check if hawve installed the hotfix in accor
ding with the list
—MakeHash: Create a cryptographic hash functions SHA1 <1>. SHA224 (224>, SH
256 256> —default option—,. SHA384 (384> or SHA-512 (512>
—FileHazh:List of the file=s
—Directory:Indicate the directory to generate the HASH of the all files
—include files locate in the subfolders— Cex. C:/UINDOWS>
—LiztFile:Generate a file list of the directory choiced
H Compare the Hazh value of a list of the files
Secure Mode. Encrypt the report and generate the HASH key of the
inputs (templates)
—Public:Public Key to encrypt the report
—KeuGen: Generate the key pair (Public and Private Hey) to encrypt the re
port in Secure Mode
—Decrypt: Decrypt the report generated in the Secure Mode
—Private:Private Hey to decrypt the report
—habelFormat : Generate a Babhel HML report
—ArcSight: Generate a ArcSight format report
—7: Show the Hel

Ejemplo de comando:

CGAWINDOWS\system3 2\ cmd.exe

C:~>bellator.exe -T "C:sBellatorsWinXP_Security.inf'" —-GU "C:“Bellator>GroupPolic
yulUzersRegistry.pol" —-GM "C:“Bellator-GroupPolicys~Machine“Registry.pol" —E —NM -
I -F 1A.128.41 .95 U audit -P securityPass_

Ademads, se puede ejecutar a través del Programador de Tareas de Windows,
trabajos programados con la frecuencia que se considere y enviar los informe de
resultados donde se requieran y asi facilitar la tarea de control de la seguridad
sobre los sistemas.



2.5 Estructura de las Plantillas Administrativas de Seguridad

Los ficheros RegistryM.pol y RegistryU.pol, deben cumplir el formato ABNF
(http://download.microsoft.com/download/9/5/E/95EF66AF-9026-4BB0-A41D-
A4F81802D92C/%5BMS-GPREG%5D.pdf). No debe ser modificado con un editor
de texto al uso puesto que estd en hexadecimal y puede introducir caracteres
erréneos.

2.6 Resultados
Los resultados presentan las siguientes posibilidades:

e En caso de coincidir el resultado seria positivo y por tanto no aparece en
el informe de resultados.

e En caso de no coincidir se muestra en el informe y se consideran, en
funcion del motivo de la divergencia, de dos formas diferentes:

o Considerarse como resultado negativo y por tanto se catalogaria
como resultado "INCORRECT"”, "ERROR” o “... does not coincide”.

o Considerarse como resultado positivo pero con alguna modificacion
menor, a nuestro juicio, que no afecta a la seguridad del
parametro/equipo. Se presenta como “"CORRECT but...”

* Ejemplo: "CORRECT PERMISSION although some flags do not
match with "C:\Program Files\Windows Media Player"”

En este caso, la plantilla especifica los siguientes permisos:
“"D:PAR(A;OICI;FA;;;BA)(A;0ICI;0x1200a9;;;BU)(A;OICI;F
A;;iSY)"
Y en la maquina:
D:PAR(A;;FA;;;BA)(A;;0x1200a9;;;BU)(A;;FA;;;SY)
Como se puede apreciar, no coincide el ACE flag que hace
referencia a la herencia del fichero.

Por tanto, se avisa de que hay algo incorrecto aunque segun
nuestro criterio, los suficientemente laxo como para darlo por correcto.
En cualquier caso, se notifica, precisamente para dejar en manos del
usuario la decisién final.

o Por ultimo, se puede presentar un resultado con advertencia de que
se debe realizar una comprobacion manual del pardmetro. Es
debido a que en raras ocasiones, los valores no son tratados
correctamente.

2.7 Descarga
Se puede descargar en:

e http://sourceforge.net/projects/bellator/files/



http://download.microsoft.com/download/9/5/E/95EF66AF-9026-4BB0-A41D-A4F81802D92C/%5BMS-GPREG%5D.pdf
http://download.microsoft.com/download/9/5/E/95EF66AF-9026-4BB0-A41D-A4F81802D92C/%5BMS-GPREG%5D.pdf
http://sourceforge.net/projects/bellator/files/

3 OTRAS APLICACIONES

Aunque ya se han mostrado en el apartado opciones, se pasa a detallar para una
mejor comprension.

3.1 Comprobacion Hotfix

Esta opcién requiere de un fichero con el listado de hotfix que se quiere
comprobar que estan instalados en el sistema. El formato del listado sera el
siguiente:

KB123456
KB234567
KB345340

Bellator comprobard que estan los parches en el sistema y generara un informe
con aquellos hotfix que no haya encontrado con el siguiente comando:

bellator.exe -Hotfix Hotfix_nombreEquipo_fecha.txt

3.2 Comprobacion Integridad

Esta funcionalidad permite comprobar si un fichero ha sido modificado. Para ello
sea de generar un fichero con los hashes de los ficheros a “proteger”. O bien a
través de un listado de ficheros o bien indicando el o los directorios elegidos.

Bellator.exe —MakeHash 512 -Directory C:\

En este caso generaria un fichero con todos los hashes de los archivos
localizados en C.

El informe que genera la opcidn anterior, servira para realizar la comprobacién.
Bellator.exe —CompareHash informe.txt

El resultado sera un listado con todos los ficheros que han sido modificados y

con el nuevo hash.

3.3 Cifrar Informe de Resultados

Para cifrar los informes de resultados previamente se han de generar las claves
publica y privada basadas en RSA 2048 bits.



[&n] C:\Windows\system32\cmd.exe - bellator_v3.02.exe -key

F:“Ricardosbellator>bellator_uv3 . B2 _exe -key
Introduce wour identity Cex. yourEmailPhellator.coml
rramosglgmail.com

Introduce the password:

Confirm the password:

Generating pair keys...

Una vez generadas las claves se puede auditar el sistema y cifrara los
resultados. Este modo parandico impide que nadie pueda extraer informacion o
simplemente manipularla. Incluso tomara el hash de los ficheros de entrada
(template.inf y RegistryM.pol y RegistryU.pol) con objeto de conocer si han sido
variados los parametros de entrada.

bellator.exe -SecureMode -Public Bellator_Key.public

Como resultado se obtendra el fichero de auditoria cifrado, del tipo:
nombreMaquina_fecha.txt.ENCRYPT

Y para descifrar ejecutar el siguiente comando:
bellator.exe -Decrypt nombreMaquina_fecha.txt.ENCRYPT -Pr
ivate Bellator_Key.private

Se introduce la password y descifrara el informe de resultados.

3.4 Integracion Babel Enterprise

Babel es una aplicacion para auditorias del sistema. Esta opcidon sirve los
resultados para que los pueda interpretar Babel.

bellator.exe -babelFormat

3.5 Integracion ArcSight
ArcSight es una aplicacidon SIEM que recogida, tratamiento y correlacién de
eventos.

En este caso, Bellator presenta en un informe los resultados para que puedan
ser tratados por ArcSight. En este caso se necesita de una configuracién previa
por parte de la aplicacion.

bellator.exe -ArcSight


http://babelenterprise.com/

4 COLABORACIONES

Bellator es un proyecto iniciado hace tiempo y resultado del esfuerzo de su
autor pero en el cual, han contribuido en diversas facetas, personas a la cuales
quiero agradecer su apoyo altruista al proyecto.

Ellos son:

Manuel Rodriguez. El cual se ha encargado de coordinar las pruebas de Bellator
sobre diversos sistemas y en diversos entornos para la depuracion de errores.

Serg por sus aportaciones y representacién “comercial” de Bellator.

ArticaST (especialmente a Dario) por su inestimable colaboracion y paciencia
para lograr la integracién con Babel.

Angel Merino por su ayuda con el apasionante mundo de ArcSight.

Yago por su inestimable ayuda, sobre todo a la hora de comenzar a lidiar con
éste morlaco que es la programacion en Windows.

Y algun que otro companero/amigo/colega por la aportacién de sus ideas y algo
mas ;).

5 CONTACTO

Para cualquier sugerencia, error, critica (constructiva) o simplemente consulta
sobre Bellator, se pueden dirigir a rramosg@gmail.com.

Muchas gracias.
Ricardo.


http://artica.es/index.php?sec=artica&sec2=contacto
mailto:rramosg@gmail.com

